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Jak se zapojit 7?7?

Vyhledy, plany




Davody k mobilité a roamingu

Volny pohyb uzivatelt s moznosti
konektivity (domaci sit’, republika, Evropa)

Transparentni pristup k siti — jednotny
ovérovaci mechanizmus

Uzivatelé s jednotnou ,,identitou®
Nejen bezdratové site



TERENA Mobility Task Force

w_m‘LE URC)%

X www.TERENA..nl

1.1.2003 — 31.6.2004

*Shaha gednotit autentifikacl
| nter-NREN-Roaming
sDoporuceni pro budovani WLAN siti

*\/ystupy: dokumenty popisujici konkrétni reSeni


http://www.TERENA.nl

Autentifikacni mechanizmy

«802.1x (deliverable D)
VPN based (deliverable E)
*\Web based (deliverable F)

V Sechny dokumenty jsou k dispozici nawebovych strankéach
Tereny (www.terena.nl - pracovni skupina mobility).



http://www.terena.nl-pracovn
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Vyhody:
*Relativné jednoduché naimplementaci
*Bezpecné
*Dobre skdlovatelné

Nevyhody:
*Nutna podpora vyrobce (klient i pristupovy bod)

Odkazy:

sWWW.openlx.org ... implementace 802.1x pro Linux
amnozstvi odkazii

*hostap.epitest.fi ... HOStAP driver pro Linux

www.surfnet.nl/innovatie/wlan ...802.1x ieSeni SURFNetu



http://www.open1x.org
http://www.surfnet.nl/innovatie/wlan
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Vyhody:
*VELMI VY SOKA mira bezpednosti
Nevyhody:
*Hure skalovatelne
*Problem toku dat (provoz jde od klienta do jeho domovske
sit¢ a pak teprvek cili)

Odkazy:

www.switch.ch/mobile ... VPN based feSeni autorizace

www.whbone.org ... WLAN roaming — University of
Bremen



http://www.switch.ch/mobile
http://www.wbone.org
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Vyhody:
*Neni potieba zadny specidlni software na strané klienta—
jen web browser
*Dobra skélovatel nost

Nevyhody:

*Pon¢kud nizsi mira bezpecnosti nez napr. u VPN 1eSeni

Odkazy:

sWww.atm.tut.fi/tut-public-access ...web based reSeni z
Tampere university of technology

sWww.atm.tut.fi/public-access-roaming ... stranka se
zamérenim naroaming



http://www.atm.tut.fi/tut-public-access
http://www.atm.tut.fi/public-access-roaming
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Hierarchicka struktura RADIUS serveru

Neni univerzalni AAI, pro mobilitu
dostacuje

Organizacni, narodni, top-level servery
RADIUS backend k lokdnimu AAS
Koncepce realmi

Pripojeni k narodnimu RADIUS serveru
pomoci |PSec protokolu




Roamingova politika

« Pravidlapro
e Chovani uzivatela
 Doméci sit’ uzivatele
e Hostujici sit’
o Autentifikacni proxy systém
» Sankce pri nedodrzovani pravidel
* Postupy reSeni bezpecnostnich incidentt



Aktuani stav

Bézi narodni RADIUS servery (radiusl.eduroam.cz a
radius2.eduroam.cz)

Pracujeme na pripojeni k top-level RADIUSU

Je vyclenén IP blok pro VPN koncentratory
(195.113.214.0/25)

Probiha diskuse nad ndvrhem roamingoveé politiky
Testuji se riazné konfigurace
Pracujeme nainformacnim portalu www.eduroam.cz



http://www.eduroam.cz

Jak se zapojit ?777?

Schvéleni roamingoveé politiky

Vytvoreni vlastnich zasad prijatelného uziti sité (jak pro
domaci uzivatele, tak pro navstévniky)

Zapojeni do RADIUS hierarchie — prres IPSec (.1x, web)

Vybudovani VPN brany, zadost o | P adresu, otevieni
definovanych bloka nafirewallu (VPN)

Velmi doporuceno je pouziti jednotného ssd EDUROAM
Zverginéni informaci o konfiguraci sit¢ (z pohledu
uzivatele — ssid, autentifikacni mechanizmy, pokryti, ...)



Vyhledy, plany, ...

Pilotni projekt (s nejveéts pravdépodobnosti: VSB
Ostrava, TUL Liberec, ZCU Plzei, CVUT Praha,
VSCHT Praha, Cesnet)

Informacni portal www.eduroam.cz
Vybudovani univerzalni AAI (ngjen pro Ucely
mobility)

Napojeni do celoevropského roamingu
Spoluprace na aktivite GN2-JRAS (Geant 2)



http://www.eduroam.cz

